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:گردآوری

خواجوییرحیمه 

یرجانعضوهیئت علمی و کارشناس پدافند غیرعامل دانشکده علوم پزشکی س
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!نکته 

: در فضای سایبری 

.تهديد وجود دارد-1

.آسیب پذيری وجود دارد -2

.امنیت مطلق وجود ندارد-3

.باشد ... ، شبکه ها وجزء  لاينفك سیستم ها می بايست امنیت -4
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ظهور تهدیدات جدید و از جنس فناوری اطلاعات 

ودیدجتهدیداتظهوراطلاعات،فناوریهایقابلیتازناشیعمومیرفاهافزایشموازاتبه

:مختلفهایحوزهدرفناوریبستردرواطلاعاتفناوریجنساز

oتهديدات فردی

oتهديدات اجتماعی و مردمی

oتهديدات شرکت ها و سازمان ها

o(حیاتی ، حساس ،مهم )تهديدات زير ساخت های کشور

oتهديدات در حوزه امنیت ملی
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دلایل اصلی تغییر ماهیت جنگ ها

(پیروزی بدون خونريزی)کاهش تلفات انسانی

کاهش هزينه های جنگی

  کاهش زمان عملیات ها

اثر بخشی بیشتر

(نظامی، اقتصادی، اجتماعی، سیاسی، صنعتی و) ابعاد گسترده تر ....

امکان بکارگیری از همه مولفه های قدرت

ريسك کم

 قدرت زياد در کنترل احساسات
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:اطلاعاتریسک های اصلی مرتبط با تکنولوژی 

شبکه اجتماعی درصورتی كه به . محرمانه بدون دسترسی مجازاطلاعات 1
.دسترسی داشته باشند

و  استفاده از دستگاههای موبایل بدون توجه به مدیریت مباحث امنیتی2.
شناسایی

حیاتی می  اطلاعات ها كه منجر به از دست رفتن  Malwareعدم توجه به 3.
.شود

و تخریب و دستکاری آنهااطلاعات دسترسی كاربران نهایی به 4.

جاسوسی از شخصیت های حقوقی5.

پروژه های ناتمام و شکست خورده6.
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 می باشد و فضای سایبری محیطی است مجازی و غیر مجازی و غیر ملموس سایبر به معنای

راجع به روابط افراد ، اطلاعات ملموس در فضای شبکه های بین المللی كه در این محیط تمام 

و بطور كل هر آنچه در كره خاكی به صورت فیزیکی ملموس وجود ها، كشورها فرهنگ ها ، ملت 

می دیجیتالی به شکل دیجیتـالی وجود داشـــتـه و قـابـل دســـترس كـاربرانفضای دارد در یک 

.بـاشـــنـد

 شود و تمام روابط اجتماعی كه فناوری هایمحـدود نمی مفهوم ســــایبر فقط بـه كـار اینترنـت

شمند كارت های هواتوماتیک و سیستم های سخنگوی باشد، و ارتباطی در آن بکار رفته اطلاعاتی 

.را شامل می شود
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پدافند غیرعامل در حوزه سایبر 

 ان ساختمانسانی، پذیری نیروی آسیب ای كه موجب كاهش غیرمسلحانه اقدام به

و و شریان های كشور در مقابل عملیات خصمانهتاسیسات، تجهیزات، اسناد ها ، 

.شودگفته می پدافند غیرعامل گردد، مخرب دشمن 

 ه این كلیواقعی، و تطبیق آن با دنیای اطلاعات فن آوری امروزه با فراگیری حوزه

.اندتهدیدات به این حوزه نزدیک شده 
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 ند اولین نکته از پداف، كشورپذیر آسیب سایبر و حوزه فضای شناخت محیط

.استسایبری 

 ،برای هر حوزه خاص، قدم بعدی پژوهش، طراحی و برنامه ریزی پس از شناخت

.  است

 استسایبر به شدت مبتنی بر علم و فناوری و دانش بنیان فضای.

 رایانه، الکترونیک، ارتباطاتمختلف مانند ازعلوم این فضا تركیبی دانش ،

. استروانشناسی، جامعه شناسی و حقوق
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عوامل مؤثر بر تهدیدات سایبری 

گاهی  عوامل تاثیر گذار در تهدیدات ســـایبری عدم دانش و آبیشـــترین 
.کاربران و فقدان تجهیزات و زیرســـاخت های بومی می باشد
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:عدم آگاهی و دانش کافی کاربران 

 هرزنامه ها  وسوالات پا سخ به و یا نشر ناخواسته اطلاعات شخصی تهدیداتی نظیر
ا  آنها راطلاعات حرفه ای از خود كاربران بصورت و روش هایی كه دزدان سایبری 

.  برندبه سرقت می 

 یت  از شیوه های مهندسی اجتماعی از جمله مواردی است كه موجب عدم امناستفاده
بعات كاربر در فضـای مجازی می شـود كه می توان با آگاهی و آموزش كاربران با ت

.بعدی مقابله و اجتناب نمود 
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:عدم وجود زیر ساخت و تجهیزات بومی 

 های  در تمامی حوزهمشخص و ارتباطات به طور اطلاعات جایگاه امنیت فناوری
ه لایه های برنامفیزیکی تا بوده كه در تمامی سطوح از الزامی ICTمختلف 

.  های كاربردی را تحت پو شش خود قرار می دهد

 یاز طرح شده كه ندنیا و رویه های اجرایی مدونی در راستا استانداردها این در
. است در كشور بومی سازی گردد
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:عوامل کلیدی مقابله با تهدیدات سایبری 

 سازی و افزایش سطح آگاهی كاربران  فرهنگ

 سازی  بومی

 غیر عاملپدافند
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:فرهنگ سازی و افزایش سطح آگاهی کاربران 

 ه خاص، بصورت ناخواستاطلاعات كاربران در فضای مجازی در مسیر جستجو تا رسیدن به
محرمانه و ارزنده ای را هر چند ناچیز در اختیار دیگران قرار دهد كه در صـــورت آگاه  اطلاعات 

ز بین  نمودن كاربر از این نوع خطر و آموزش شـــیوه درســـت كار می توان این نوع نا امنی را ا
. برد

 ده  شطبقه بندی اطلاعات به مجموعه اطلاعاتی امکان وجود دارد كه كاربر در حین افزودن این
ا به  در فضای مجازی بصورت ناخواسته، ویروس، آلودگی و یا هر گونه برنامه مخرب دیگری ر

ا آگاه  جبران ناپذیری گردد و این امر نیز باشــکالات باعث بروز كند و وارد اطلاعاتی پایگاه 
ای  نمودن كاربر از خطر و همچنین با آموزش حفاظت و پاكسازی داده ها قبل از استفاده در فض

. مجازی و یا تجهیز به برنامه فایروال، قابل پیگیری و قابل ایمن سازی می باشد

 طراحی و مهند سی شبکه های مجازیطی دوره های خاص شناسان و آموزش كار آگاهی  ،
دازی  انراه تواند سبب می لایه آ شنایی با حفره های امنیتی هر و های شبکه لایه شناخت 

رعت و  و ناخالص و قابل اعتماد بودن یک شبکه امن با ساضافی تجهیزات پایدار، عدم ورود بار 
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اطلاعاتبومی سازی در حوزه فناوری 

د هیچ گاه بیگانه می با شكشورهای دادن به ابزارها و تجهیزاتی كه ساخته با تکیه 
وجود  گی وابستامنیت لایه فیزیکی نمی توان امنیت كامل را برقرار نمود زیرا در 

وجود  ده استفاو سوء اختلال و در شرایط مختلف از جمله بروزر سانی امکان داشته 
.خواهد داشت
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در حوزه پدافند سایبریفاکتورهای مهم 

کاربران و نیروی . انسانی1

داده ها و . اطلاعات 2

روش ها و رویه های اجرایی . 3

نرم افزارهای رایانه ای . 4

سخت . افزارهای رایانه ای 5
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و نیروی انسانیکاربران .1

كاربرانی . .سروكار دارنداطلاعات سایبر با فضای كه در 1

ه در اختیار داشته باشد كه برای پیشبرد كار تعریف شداطلاعاتی هركس تنها " 

"سازمانی خود، بدان احتیاج دارد و نه بیشتر

بخش روانی این حوزه . مخاطب فضای مجازی شامل افرادی است كه که درواقع 2

سی هستند و همیشه تحت تاثیر سناریوهای متخصص روانشناسی و جامعه شنا

.دشمن در بستر فضای سایبر قرار دارند
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تمر و  علمی کاربران می تواند با آموزش مسخلا دشمن از حفره نفوذ 
.  بروزرسانی این آموزشها مسدود گردد
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:اطلاعات ها و داده .2

 باید به میزان حساسیت و منافعی كه آن اطلاعاتی برای صیانت از داده های

.انجام دادامنیتی تلاش پرداخت نمود و هزینه نگهداری فراهم می كند، اطلاعات 

 كدام و بر روی چه مکانی از فضای سایبر قرار گیرد و یااطلاعاتی اینکه چه نوع

.پایگاه دانش روی كدام سرور فعالیت نماید
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ها و رویه های اجراییروش .3

 نگهداری داده ها، تهیه نسخه های اطلاعاتدستورالعملهای درج و استخراج ،

الت سایبری، سامانه در كوتاهترین زمان به ححملات پشتیبان كه درصورت بروز 

.بازگرددپایدار قبلی 

تنظیم تمامی این موارد باید توسط یک نگاه كارشناسی و متخصص به دقت تهیه و

.ددگرابلاغ شده و جهت اجرای صحیح به نیروی انسانی و كاربران فضای مجازی 
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افزارهای رایانه ای نرم .4

 استسایبر فضای پذیر آسیب این حوزه یکی از نقاط.

 سایبری جاسوس یک كاملا نامحسوس نرم افزار كاربردی می تواند بطور یک

های پنهان سیستم عامل فعالیت های مخربی همچون سرقت لایه باشد كه در 

.و یا تخریب آنها را انجام می دهداطلاعات 

 به شبکه، داده های به سرقت اتصال مجازی تنها زمان كمی پس از جاسوس این

.كندمی مقصد ارسال برده را به 

ای كاربر خود سیستم عامل كه بستر فعالیت نرم افزار است می تواند كلیه فعالیت ه

.را رصد كرده و جاسوس اصلی این سناریو باشد
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نرم افزارهای رایانه ای 

 ،استبومی سازی خط طراحی و تولید نرم افزار پدافند موثر در این حوزه.

 ل می توان كلیه نرم افزارها را كنار گذاشت و فقط از نرم افزار های بومی قا بآیا

كرد؟ اعتماد اســـتفاده 
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ان امروز نمی تودهکده جهانی طور حتم این کار غیرمنطقی اســـت و در به 
.در یک فضــای ســایبر بســته زندگی کرد
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نرم افزارهای رایانه ای 

 راه حل:

 ســازی نرم افزارهای پدافندی فضــای مجازی بومی

ها،آنتی ویروسها و ضدجاسوس 1نرم افزارهایی مثل دیواره های آتش

 رای امنی ببستر دانش داخلی، به با اتکاء یک سیستم عامل مطمئن بومی تولید

.فعالیت های نرم افزاری خواهد بود

عامل هایی چون لینوكس سیستم ،و 2در این راه توجه ویژه به برنامه های كد باز

.هستندكار ساز 

 رفته و فرولایه ها امکان می دهند كه تا ریزترین متخصصین اینگونه برنامه ها به

امل عسیستم بر آن، برنامه یا علاوه نمایند و حاصل اطمینان بخشها از كاركرد همه 

. را به دلخواه خود سفار شی نموده و مطابق نیازهای سازمانی كدنویسی كنند
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:افزارهای رایانه ای سخت .5

 یا خاص درون رایانهجاگذاری یک قطعه سخت افزاری سناریو این حوزه می تواند

. تجهیزات شبکه مثل روترها و سوئیچ ها باشد

 تعیین شده خواهد بودمقصد به ارسال و اطلاعات این قطعه جمع آوری ماموریت  .

 درحال توســـعه به علت تکنولوژی كشورهای نمودن سخت افزاری برای بومی

د فناوری در این عرصـــه، بســـیار مشـــکل اســـت اما غیرممکن نخواهد بوبالای 

.و می تواند به عنوان یک ایده بلند مدت هدف گذاری گردد

 تولید سخت افزارهای كنترلی مثل دیواره های آتش سخت افزاری و تجهیزات

شبکه كه در خط مقدم فضای سایبری خودی قرار می گیرد از اولویت های این 

.بومی سازی هستند
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و آسیب پذیری های امنیتی ریشه مشکلات 

 سیستم های عامل وها، به طور مثال وجود تهدید در پروتکل : فناوریضعف در

افزارسخت افزار و نرم 

 ر شبکه داستفاده پیکربندی پیش فرض اغلب تجهیزات مورد : پیکربندیضعف در

دارندهای رایانه ای ضعف های امنیتی مشهودی 

 یاده سیا ست های امنیتی در یک شبکه ، نحوه و زمان پ: گذاریضعف در سیا ست

است سازی و جزئیات اجرای قوانین امنیتی را بیان می كند كه عدم تدوین یک سی

ا و ارتباطات یک سازمان را باطلاعات امنیتی مدون می تواند زیرساخت فناوری 

.نمایدمشکل مواجه 
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:تعریف امنیت فضای سایبر 

محافظت در برابر حمله و تهدیدات شــبکه های كامپیوتری، نرم افزاری و
اطلاعاتی  های سیستم 

 دیق  تصماژول های امنیتی، مدیریت و صله های های ممیزی امنیتی، فعالیت
هویت،مدیریت دسترسی ها  

 تهدیداتوضعیت یا كیفیت محافظت در برابر

 الوده  و ساختار ، هسته و شگذاری، تشکیلات و سیاست مشی خط هفت عنصر
بری را  امنیت فضای سایمهارت و تخصص و تکنولوژی ، اصلی، فرآیندها، افراد، 

ارند  شده ارتباط ذاتی با یکدیگر داشاره تحت تاثیر قرار می دهد كه عنا صر 
یک بطوری كه با تو سعه همه موارد در یک سیستم می توان گفت امنیت در

فضای سایبری محقق شده است
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امنیت شبکه-تهدیدات 

است که طی آن یک پروسه ای Network Securityامنیت شبکه یا 

امن می انواع مختلف تهدیدات داخلی و خارجیشبکه در مقابل 

. شود
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سرویس امنیتی

:های امنیتی زیرامنیت اطلاعات مبتنی است بر ارائه سرویس

(Integrity)ها داده حفظ صحت

(Confidentiality)هامحرمانگی دادهحفظ 

(Authentication)احراز اصالت 

(Access Control)کنترل دسترسی 

(Non-repudiation)عدم انكار

(Availability)پذیری دسترس
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تکنیک ها و تاکتیک های امن سازی ارتباط  

 استفاده از محدوده فرکانس های بالا

استفاده از روش های طیف گسترده

 سطح توان ارسالی( مديريت مناسب )پايین آوردن

(  ارتباطات آنالوگ)به جای صوت( ارتباطات ديجیتال)استفاده از ديتا

بهره گیری از تکنولوژی فیبر نوری

 (دهاستفاده از تکنیك های رمز نگاری پیچی)ديتای ارسالی ( کد گذاری ) رمز نگاری

 رعايت اصول پدافند غیر عامل
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عوامل مؤثر در پایداری ارتباط

(سیمبا،سیمبی)متنوعارتباطیلایه‌هایایجاد

ارتباطپراكندگی

نظرموردمناطقسطحدرتاکتیکیمراکزدرارتباطیهایشبکهايجاد

فرعیواصلیاماکنجهتيدکیارتباطیمرکزدوحداقلبینیپیش

غیرعاملپدافنداصولاجرای

ارتباطیتجهیزاتنِتاجرای
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تهدیدات سایبر الکترومغناطیس

نامهبجديدیمفهومالکترومغناطیسیوسايبریهایفعالیتهمزمانیويکپارچگی

.استآوردهبوجودسايبرالکترومغناطیس

الکترومغناطیسامواجوگرافیتیهایبمب(E.M.P - H.P.M)ًخطربهراانسانهاجانمستقیما

.گذاردمیراثالکتريکیوتجهیزاتوخطوطالکترونیكدستگاههایبرتنهاواندازدنمی

هکآورندواردراخسارتبالاترينتوانندمیصورتیدرالکترومغناطیسهایبمب

.اشدبيکسانشوندمیواردآنهابهکهدستگاههايیفرکانسباامواجشانفرکانس
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منابع تهدید الکترومغناطیسی

 منابع طبیعی
صاعقه، رعد و برق-
 منابع سیستمی يا ابزاری

ترانسفورماتورها-دستگاه هاي جوشكاري –موتورها -سوئيچينگ -
سيستم هاي تهويه-ژنراتورها -
 سلاح های الکترومغناطیسی

(HEMP) -انفجار هاي هسته اي
بمب هاي الكترومغناطيسي انفجاري-
تسليحات الكترومغناطيسي سيار زميني با تغذيه الكتريكي-
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تهدیدات الکترومغناطیسی  

جریانوولتاژتواندمیامواج،اینازحاصلالکترومغناطیسیمیدانباشند،میزیادیانرژیدارای

وکیالکتریلوازمومداراتنظیرسیم‌ها،موجود،رسانا‌هایكلیهبرایلحظهصورتبهرابالاتر

.كندالقاءالکترونیکی

تعداداویهادینیمهاتصالیکكردنفعالوغیرفعالكردن،مختلویاسوزاندنباعثپالساین

درسیستمهای(دائمی–گذارا)اختلالموجبكهگرددمیوسیعمحدودهدرآنهااززیادی

.شودمیوارتباطیالکترونیکی
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راهکارهای مقابله

(Shielding)شیلدينگ مناسب فضا و تجهیزات 

(Filtering)فیلترينگ مناسب کابل های ديتا و تغذيه برق

(Earthing)ارتینگ مناسب در محل سايت ها
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تهدیدات متصور مراکز داده 

:شوندمیبندیتقسیمزیركلیدسته3دركهدادهمراكزبهمربوطتهدیدات

"المللبینمخاصماتو(فیزیکی–سایبری)جنگتهدیدات"•

"امنیتیتهدیدات"•

"طبیعیومحیطیتهدیدات"•
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سرویس ها و خدمات قابل ارائه مرکز داده 

(وبتحت)اینترانتیواینترنتیخدمات

(اداریاتوماسیون)سازمانداخلیاداریخدمات

مانیتورینگ

شدهآوریجمعهایدادهپردازشوتحلیل

و.....
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دسته بندی مراکز داده با رویکرد پدافند غیر عامل

حیاتیدادهمرکز•

حساسدادهمرکز•

مهمدادهمرکز•

بهبایستیدادهمراكزساختارپایداری،وایمنیامنیت،اصل3یعنیعاملغیرپدافنداصولبهتوجهبا•

.باشدشدهگرفتهقرارتوجهموردهموارهاصلسهاینكهگرددسازیپیادهوطراحیگونه‌ای

بارتندعاطلاعاتوداده‌هامحرمانگیسطوححفاظتی،دستور‌العمل‌هایبامطابقكهاستذكربهلازم•

.سریبکلیوسریمحرمانه،خیلیمحرمانه،عادی،:از

rahimeh khajoei 


